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DSGVO - Fluch oder Schreckgespenst?

Wie bereits in unserem letzten Mandantenrundbrief angekindigt, haben wir die am
24.05.2018 in Kraft getretene DSGVO nun zum Anlass genommen, eine ,Zwischenbilanz*
zu erstellen.

In den folgenden Artikeln, sollen Themenkreise erlautert werden, welche uns im Kanzlei-
alltag in den letzten vier Monaten begleitet haben bzw. welche in unseren Augen fur unsere
Mandanten wissenswert sind. Unsere Kollegen Dr. Behrens und Springer waren in den
letzten Monaten, auf Grund ihres Interesses an der Datenschutzgrundverordnung, beson-
ders intensiv mit dem Thema befasst, sodass die beiden Kollegen bei Fragen rund um die
DSGVO die richtigen Ansprechpartner sind.

Uelzen im November 2018
Rechtsanwaélte Zimmermann & Manke
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DSGVO in der Praxis

Zwischenbericht | - Was hat sich seit der Einfuhrung getan?

Was hat sich seit Einfuhrung der DSGVO getan? Seit nun mehr als einem halben Jahr ist die
DSGVO ein fur alle verbindliches Regelwerk. Reprasentative Zahlen, wer sich um den
Datenschutz kimmert und wer es etwas schleifen lasst, existiert derzeit noch nicht.

Befassen wir uns im Rahmen unser Mandatsbearbeitung mit datenschutzrechtlichen Fra-
gestellungen, so sind sich alle bewusst, dass sie in Sachen Datenschutz gesteigerten An-
forderungen gegenuberstehen. Es bestand zudem auch Klarheit darliber, was im Einzelnen
Zu tun.

Gefragt war sodann unsere Expertise wie die Umsetzung im Betrieb oder in der Praxis
konkret auszusehen hatte. Wir konnten allen Mandanten beratend zur Seite stehen und
dem Ganzen ein wenig die Brisanz nehmen, wenn man sich im Einzelfall vor Gbertriebenen
Anforderungen gestellt sah.

Zuweilen konnten wir feststellen, dass manche aus Angst vor den vermeintlich Gbertrie-
benen Anforderungen der DSGVO sogar ihren Internetauftritt oder ihren Blog komplett
geléscht haben, um mdglichst keine Gefahrenquelle zu unterhalten. Dies ist aber keines-
wegs erforderlich.

Wenn es darum geht, kund zu tun, dass man den Datenschutz im Unternehmen beachtet,
so ist die Datenschutzerklarung auf der Firmenwebsite das Aushangeschild. Jeder Besu-
cher erkennt so, dass dieser Betrieb den Anforderungen der DSGVO entsprechen will.

Neben dem Internetauftritt ist auch der Datenschutz im Betrieb elementar. Fragen die sich
hier stellen, waren haufig:

e Brauchen wir einen Datenschutzbeauftragten?

e st jedes Mal eine Einwilligung des Vertragspartners erforderlich?

e Muss ich ein Verarbeitungsverzeichnis erstellen und wenn ja, wie mache ich
das?

e Entspricht meine IT den Anforderungen oder muss ich teuer aufriisten?

Zu samtlichen Fragen haben wir gemeinsam mit dem Mandanten die passenden Losungen
gefunden.

Und auch wenn einzelne Aspekte nicht so wichtig erschienen, beispielsweise dass einzelne
Verarbeitungsvorgange nicht mit in das Verarbeitungsverzeichnis mitaufgenommen wer-
den, so konnten wir den Mandanten schlieBlich dazu gewinnen, den entsprechenden
Aufwand zu Gunsten seines Unternehmens und seiner Kunden doch zu leisten.

Rechtsanwalt
Marius Springer
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Haftung

Zwischenbericht Il - Abmahnungen und BuBRgelder

,Hohe Buligelder®, ,Abmahnwellen.” Allesamt Begriffe, die im Zusammenhang mit dem
Datenschutz zu héren sind. Die zulassigen BulRgelder von bis zu 20 Mio. € oder 4 % des
weltweiten Jahresumsatzes eines Unternehmens wurden bisher jedoch noch nicht ver-
hangt. Dies lasst sich aber nicht damit begrinden, dass samtliche Unternehmen den Da-
tenschutz vollumfanglich implementiert haben. Es liegt auf der Hand, dass auch die Da-
tenschutzbehérden dem gesteigerten Arbeitsaufwand, verbunden mit Personalmangel
bisher selbst nicht nachkommen kdnnen.

Von einer ,Entwarnung“ darf daher nicht gesprochen werden. Es ist davon auszugehen,
dass diese Umstande die Behorden lediglich zu einer ,Schonfrist” gendtigt haben.

Abmahnungen hingegen gab es schon in zahlreichen Fallen. Eine fehlende Datenschut-
zerklarung auf der Homepage oder Facebook-Seite stellt bereits schon den ersten Daten-
schutzverstol} dar. Diesen ahnden Mitbewerber, in dem sie eine Abmahnung aussprechen.
Auch zahlreiche unserer Mandanten aus dem hiesigen Beritt berichten von Fallen aus ihrem
Umfeld, in denen es zu Abmahnungen gekommen war.

Eine solche dient dazu, Wettbewerbsverstole geltend zu machen. Durch den fehlenden
Datenschutzhinweis wird vermutet, dass sich der Mitbewerber auf dem Markt Vorteile er-
schleichen wolle, in dem er sich den Aufwand fir den Datenschutz spare. Eine solche
Abmahnung ist nach dem Gesetz gegen den unlauteren Wettbewerb erlaubt.

Mit unserer Expertise stehen wir lhnen bei der Erstellung einer maligeschneiderten Da-
tenschutzerklarung jederzeit zur Verfugung.

Rechtsanwalt
Marius Springer

Das Urteil

Verurteilung wegen fehlender Datenschutzerklarung auf Website

Eine Rechtsanwaltin betrieb in dem zugrunde liegenden Fall eine Kanzlei-Homepage,
kimmerte sich jedoch sehr dirftig um die Datenschutzerklarung. Die Erklarung umfasste
ganze sieben Seiten und kam den Anforderungen der Art. 13 DSGVO naturgemal} nicht
nach, denn es fehlten wesentliche Angaben z.B. die des Verantwortlichen, zur Erhebung
und Speicherung der personenbezogenen Daten und den Zwecken und Mitteln der Da-
tenverarbeitung.

Dies erkannte ein Anwalts-,Kollege“ und mahnte sie darauf hin ab. Es kam zum Prozess.
Das zustandige Landgericht Wirzburg stellte aufgrund der unzureichenden Angaben auf
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der Homepage einen Verstoll gegen die DSGVO, sowie gegen Marktverhaltensregeln fest
und verbot der Rechtsanwaltin durch einstweilige Verfigung den weiteren Betrieb ihrer
Website, bis die erforderlichen Angaben nachgeholt waren. Die Verfahrenskosten wurden
ihr zudem auch auferlegt.

Der Beschluss des LG Wurzburg ist unserer Auffassung nach vertretbar. Auch wenn man
hier verschiedene Ansichten vertreten kann, so hat das Landgericht eindeutig festgestellt,
dass die Vorschriften zum Datenschutz auch das Marktverhalten steuern und Verstole
hiergegen (insb. gegen das Gesetz gegen den unlauteren Wettbewerb - UWG) abmahnfa-
hig sind.

Rechtsanwalt
Marius Springer

Technische Fragen

E-Mail-Verschlisselung

+~Achtung: Dem geltenden Datenschutzrecht kbnnen Sie nur dann gentigen, wenn Sie Uber
eine wirksame E-Mail-Verschliisselung verfiigen!*

Es haufen sich die Aussagen, dass im geschaftlichen Verkehr E-Mails vom Absender bis
zum Empfanger hinsichtlich Mail-Inhalt, Betreffzeile und Anhang komplett verschlisselt
werden mussen. Dies ware natlrlich der Idealfall, ist aber so nicht richtig.

Es kommt auf den Einzelfall an. Abzustellen ist hier auf den Schutzbedarf der Daten. Bei
Daten mit hohem oder sehr hohem Schutzbedarf, wie etwa Gesundheitsdaten, ist die In-
stallation einer sog. ,Ende-zu-Ende-Verschlusselung® nach Auffassung der zustandigen
Behorden, oberstes Gebot. Zu unterscheiden ist die Transport- von der Inhaltsverschlis-
selung. Die Transportverschlusselung mittels SSL/TLS sichert die E-Mail auf ihrem — un-
bekannten — Weg durch das Internet. Auf dem Absender- bzw. Empfanger-Server liegt die
Mail jedoch ungesichert. Fur welche Verschlisselung Sie sich entscheiden, hangt wie be-
reits dargestellt vom Schutzbedarf ab, aber auch von dem Aufwand ab, den Sie flr eine
technische Umsetzung bendtigen.

Wenn sie Zweifel haben, sprechen Sie uns an. Wir beraten Sie hinsichtlich samtlicher
Fragen zum Datenschutz und der Umsetzung der DSGVO in lhrem Unternehmen.

Rechtsanwalt
Marius Springer
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DSGVO-Post: Ein Kunde, Patient, Mandant verlangt Auskunft

Ein wesentliches Recht (Art. 15 DSGVO) eines Betroffenen ist es, vom Datenverarbeiter
(z.B. dem Unternehmer, Geschaftsfliihrer, Praxisinhaber) Auskunft dartber zu erhalten,
welche Daten von ihm wann, in welchem Umfang, auf welcher Rechtsgrundlage usw. von
ihm verarbeitet werden. Zudem kann der Betroffene verlangen, an welche dritten Personen
seine Daten gelangen, in welchen Landern ggf. Server stehen, und ob es mdglicherweise
schon zu Datenschutzverstdlien gekommen ist.

Die Frage die sich an diesem Punkt stellt ist, was muss ich als Unternehmer beantworten?
Und worauf hat der Betroffene keinen Anspruch? Die genannten Fragen lassen, erkennen
dass ein Kunde damit eine Menge Arbeit machen kann, wenn er von allen seinen Rechten
Gebrauch macht.

Wenn eine Anfrage vorliegt, sollte man sich folgende Fragen stellen:

Ist der Betroffene in unseren Systemen?

Wurde er zweifelsfrei identifiziert?

Kann die Beantwortungsfrist von einem Monat eingehalten werden?

Kann die Anfrage wegen exzessiver Wiederholung oder Unbegriindetheit abgelehnt
werden?

e Kann die Anfrage wegen méglicher Offenbarung von Geschéftsgeheimnissen verweigert
werden?

Eine Betroffenenanfrage nach DSGVO hort sich erstmal arbeitsintensiv an, wenn man sich
jedoch eine Grundstruktur anlegt, kann vieles davon automatisiert erfolgen. Falsch ware es,
die Anfrage unbeantwortet zu lassen. Es bestinde die Gefahr, dass die Datenschutzbe-
hérden auf den Plan gerufen werden.

Rechtsanwalt
Marius Springer
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Impressum und Kontakt

Zimmermann & Manke Rechtsanwalte PartG mbB
Ringstr. 7-9
29525 Uelzen

Postfach 20 59
29510 Uelzen

Telefon: 0581 - 90 10 0
Telefax: 05681 — 90 10 20

E-Mail: buero@zm-kanzlei.de
Website: http://www.zm-kanzlei.de

Partnerschaft mit beschrankter Berufshaftung
Partner: Johannes Zimmermann, Nikolai Manke, Dr. jur. Christian Behrens LL.M.

Sitz Uelzen, AG Hannover (PR 201047)
USt.IDNr.: DE 154270332
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